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O que ¢ o Lsof?

Lsof € um comando UNIX que lista informacdes sobre qualquer
arquivo aberto.

Um arquivo aberto pode ser um arquivo comum, um diretério, uma
biblioteca, um arquivo de rede (soquete de internet, arquivo NFS
ou soquete de dominio UNIX) e etc, que foi aberto por um
processo que estao rodando no sistema.
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Um exemplo de saida do comando Isof

Executando o comando Isof sem opc¢des ele Ihe retorna todos o arquivos abertos de todos

OS pProcessos.

Devido a quantidade enorme de linhas que sao geralmente exibidas torna-se necessario

afunilar sua listagem por meio do uso das varias opc¢des que o Isof possui.

Ex.:
[root@cyclone /J# Isof

COMMAND PID USER FD TYPE DEVICE SIZE
init 1 root cwd DIR 3,5 4096
init 1 root rtd DIR 3,5 4096
init 1 root txt REG 3,5 26920
init 1 root mem REG 3,5 85420
init 1 root mem REG 3,5 1343176
init 1 root 10u FIFO 3,5

keventd 2 root cwd DIR 3,5 4096
keventd 2 root rtd DIR 3,5 4096
keventd 2 root 10u FIFO 3,5

kapmd 3 root cwd DIR 3,5 4096
kapmd 3 root rtd DIR 3,5 4096
kapmd 3 root 10u FIFO 3,5

*Apenas parte do que foi listado esta exposto acima (foram exibidas mais de 800 linhas)

NODE NAME
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2
125807
109907
109916
37306

/

/

/sbin/init
/1lib/1d-2.2.5.s0
/lib/libc-2.2.5.s0
/dev/initctl

/

/

/dev/initctl

/

/

/dev/initctl
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Opcoes

Isof —u <UID>[,login]

Lista os arquivos abertos de processos cujo o dono seja o que foi especificado por meio do
<UID> (user ID) ou login.

Isof —p <PID>

Lista todos os arquivos abertos pelos processos especificados por meio do <PID> (process
ID).

Isof -R

Lista também o PPID (Parent Process ID).

Isof -c <string>

Lista os aquivos abertos de processos executando comandos cujo 0S homes comegam com
os caracteres de <string>.

Isof |grep <string>
Lista todos os arquivos abertos cujo um dos campos (COMMAND, USER etc) possua
<string> em seu conteudo.



Opc¢oes

losf +d <dir>
Lista todos os arquivos abertos do diretorio <dir>, mas nao realiza a busca nas subpastas,
para isso use a opgao “+D”.

Isof —t
Lista todos os arquivos abertos somente pelo PID, bom para passar como parametro a
outros programas.

Ex.:

[root@cyclone /]# kill -9 “Isof -t -u marcelo’
Mata todos os processos do usuario marcelo.

[root@cyclone marcelo]# kill -9 “Isof -t -c http
Mata todos os processos onde “http”faz parte do nome do comando

Opcao —a

Faz com que as opg¢des sejam tratadas com o operador légico “e” ao invés do operador
l6gico “ou” (padrao).




Opcoes

Isof —i [protocolo][@nomehost|enderecohost][:servi¢co|porta]

Lista informacdes detalhadas sobre cada conexdo como por exemplo o comando ou programa
envolvido, o PID, o usuario que esta rodando o comando, o tipo de conexao, o protocolo da
internet, 0 nome do arquivo ou enderec¢o da Internet etc.

Ex.:

[root@cyclone /J# Isof -i @positron.cat.cbpf.br -a -u root

COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

sshd 3686 root 4u IPv4 131064 TCP cyclone:ssh->positron:1017 (ESTABLISHED)
sshd 3688 root 4u IPv4 131064 TCP cyclone:ssh->positron:1017 (ESTABLISHED)

Observe que a opgao “-a” foi inserida, se nao estivesse presente, este comando exibiria todas as conexdes
vindas do host positron e também todos os arquivos abertos do usuario root

Ex.:
[root@cyclone marcelo]# Isof -i @152.84.253.61:21 -i:http
COMMAND PID USER FD TYPE DEVICE SIZE NODE NAME

ftp 4130 root 3u IPv4 244771 TCP cyclone:1140->152.84.253.61:ftp (ESTABLISHED)
httpd 4178 root 3u IPv4 259569 TCP *:http (LISTEN)

httpd 4179 root 3u IPv4 259569 TCP *:http (LISTEN)

httpd 4179 root 8u IPv4 275318 TCP cyclone:http->152.84.253.13:1915 (ESTABLISHED)
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Opc¢oes

Isof —F <lista de campos>

Formata a saida de acordo com os campos que se queira exibir, geralmente para ser passada
a outros programas.

Alguns campos disponiveis
¢ nhome de comando do processo
n nome do arquivo, comentario, endereco da internet
p PID (sempre é selecionado)
u UID (usuario dono do processo)
s tamanho do arquivo
t tipo do arquivo
f descritor do arquivo

Ex.:

[root@cyclone /]# Isof -u marcelo -Fcfn

p936

cbash

fcwd

n/home/marcelo

frtd

n/



Conclusao

Com o Lsof pode-se listar portas abertas, identificar conexdes
estabelecidas na maquina, determinar que recursos um processo
esta usando, pode também determinar que processos um usuario
em particular possui e encontrar informacdes detalhadas sobre o
uso de arquivos e diretorios.




