Access Control List

Introducao

Nos sistemas Unix existe um conjunto de 9 bits que determina as
permissdes para determinado arquivo ou diretério através do comando chmod.
Os direitos podem ser configurados para usuario, grupo e outros, nesta ordem.
Eles podem ter o direito de ler, escrever e executar.

ACL — Para que serve?

Sado permissdes mais especificas que sao Uteis para dar acesso a um
determinado usuario sem que ele necessite ter as mesmas caracteristicas do
dono do arquivo e/ou diretdrio.

Além disso o0 acesso pode ser configurado de diferentes formas para
um ou mais grupos heterogénios.

Criando e Alterando entradas ACL

Para criar ou modificar uma acl, o comando é setfacl, utilizando os
seguinte parametros:

-m= indica criagdo ou modificagcdo das acl
u,g,o0=conceder permissao para usuario, grupos e outros
rwx=ler, escrever e executar nesta ordem.

Ex:

= Terminal

Wwindow Edit Options Help |

spin[fernandal® 1s -Tal grep cath.txt

-rw-r--r-- 1 fernanda 294 Moy 27 09:54 cath.tzt
spin[fernandal% setfacl -m uimarita:zrw- cath.t=t
spin[fernandal® 1s -lal grep cath.txt

-rw-r--r--+ 1 fernanda 294 Moy 27 09:594 cath, txzt
spin[fernandal® |

Verificando entradas ACL

Uma entrada acl pode ser verificada utilizando o comando getfacl.

Ex:



[= Terminal

window Edit Options Help

spinlfernandal® setfacl -m uimarita:rw- <cath. tst
spinlfernandal® getfac] cath.txt

# file: cath.tut
# owner: fernanda
# group: other

USEer::rw-
Wser:marita: rw- feffectiverr--
group: s r—- geffectiverr-—-
mask: r--

other:r--

spin[fernandal %

Onde: o campo mascara (mask), define os direitos que o usuario devera ter
efetivo, ou seja, se a mascara esta somente para leitura como no exemplo
acima, mesmo o usuario configurando que o conta marita tera direitos de
leitura e escrita, ela s6 podera ler o arquivo.

A mascara podera ser alterada através do comando:
setafcl -m m:soma_das_permissoes nome do arquivo e/ou diretdério

Obs: Numero para direitos — leitura -1 , escrita- 2 , execucao -4.

Deletando entradas ACL

Para deletar uma acl, o comando é setfacl, utilizando o parametro -

Terminal

'l:'_'-..l';jﬁt_jQ_".-"g'-. Edit Options

spinlfernandal®% setfacl -d uimarita cath.txt
spin[fernandal% 15 -1al grep cath.txt

-rw-r--r-- 1 fernanda 294 Mov 27 09:54 cath.txt
spin[fernandal%

Obs: quando retiramos a acl, podemos nos certificar de que foi retirada
através do tanto do comando getfacl como o Is -, pois quando listado sem
a presenca de configuracdes acl, ele fica sem o sinal de + no final das
permissoes.



Conclusao

As ACLs sédo importantes quando precisamos dar autorizacbes
diferentes de acesso a um ou mais usuarios e/ou grupos, mas quando as
permissdes forem gerais podemos utilizar o comando chmod.
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