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Introdução 
 Nos sistemas Unix existe um conjunto de 9 bits que determina as 
permissões para determinado arquivo ou diretório através do comando chmod. 
Os direitos podem ser configurados para usuário, grupo e outros, nesta ordem. 
Eles podem ter o direito de ler, escrever e executar. 

 

ACL – Para que serve? 
 

 São permissões mais específicas que são úteis para dar acesso a um 
determinado usuário sem que ele necessite ter as mesmas características do 
dono do arquivo e/ou diretório. 
 Além disso o acesso pode ser configurado de diferentes formas para 
um ou mais grupos heterogênios. 
 
Criando e Alterando entradas ACL 
 
 Para criar ou modificar uma acl, o comando é setfacl, utilizando os 
seguinte parâmetros: 
 
  -m= indica criação ou modificação das acl 
  u,g,o=conceder permissão para usuário, grupos e outros 
  rwx=ler, escrever e executar nesta ordem. 
 
Ex: 
 
 
 
 
 
 
 
 
 
 
Verificando entradas ACL 
 

 Uma entrada acl pode ser verificada utilizando o comando getfacl.  
 
Ex: 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Onde: o campo máscara (mask), define os direitos que o usuário deverá ter 
efetivo, ou seja, se a máscara está somente para leitura como no exemplo 
acima, mesmo o usuário configurando que o conta marita terá direitos de 
leitura e escrita, ela só poderá ler o arquivo.   
 A máscara poderá ser alterada através do comando: 
 setafcl -m m:soma_das_permissoes nome do arquivo e/ou diretório 
 
Obs:  Número para direitos – leitura -1 , escrita- 2 , execução -4. 
 
Deletando entradas ACL 
  Para deletar uma acl, o comando é setfacl, utilizando o parâmetro -
d. 
 
Ex: 

 
 
 
 
Obs: quando retiramos a acl, podemos nos certificar de que foi retirada 
através do tanto do comando getfacl como o ls -l, pois quando listado sem 
a presença de configurações acl, ele fica sem o sinal de + no final das 
permissões. 
 



Conclusão 
 

 As ACLs são importantes quando  precisamos dar autorizações 
diferentes  de acesso a um ou mais usuários e/ou  grupos, mas quando as 
permissões  forem gerais podemos utilizar o  comando chmod. 
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