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1 — Introducgao:
e O que ¢ SNMP (Basicamente):

Através de variaveis ou estruturas certos
acontecimentos podem ser contabilizados
(contados).

Exemplos ( e ):
Contar frames que entram em uma interface.

Exemplo no mundo fisico:
Contador de consumo agua, gas ou luz.
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1 — Introducao:
» Exemplo no linux: . »

— Olhem esse arquivo( ), faca
testes com aplicacoes de rede ICMP, TCP
ou UDP) e tentem ver o que aconteceu
depois dos testes.

— Reparem as variaveis de “ ” e
seus significados, compare-os com:



1 — Introducgao:
e Funcoes principais do SNMP (161/UDP):

— Gerenciamento de redes;

— Controlar equipamentos em rede;

— Detectar problemas e ataques (Ex: flood);
— Contabilizar ocorreéncias;

— Usa paradigma Busca/Armazenamento (fetch-
store);

— Permite integrar equipamentos.



1 — Introducgao:

e Caracteristicas do SNMP vl:
— Simples;
— Estavel;
— Flexivel;
— Deve evitar muito trafego.



1 — Introducgao:

» Areas de gerenciamento definidas pela ITU-T
— Configuracgoes;
— Falhas;
— Desempenho;
— Seguranca;
— Contabilidade.

') ITU-T:Uniao Internacional de telecomunicacoes.



2 — Versoes do SNMP e CMIP:
e SNMPv1 (1989):

e SNMPv2 (1993):

e SNMPv3 (1997):

e CMIP(Common management Information
Protocol):

— Usado em telecomunicacgoes(Telefonia) e mais
Complexo que o SNMP.

— Segue o padrao OSI-ISO, trabalha na camada de
transporte. 7



2 — Versoes do SNMP:

e SNMPvl:

— Vantagens:

Simplicidade, popularidade, expansibilidade, aberto.

— Desvantagens:

Seguranga. Password(*) “public” para “get’e “private™
para “set”. Podemos até desligar equipamentos.

) campo communities do SNMP 8



2 — Versoes do SNMP:
e SNMPv2:

— Vantagens:
Prevé integridade, autenticagao e confiabilidade.

Maior seguranca na transmissao de senhas\(imelhor
controle de acesso).

Mensagens adicionais: “GetBulkRequest” €
“InformRequest/Response”™

— Desvantagens:

Complexidade e problemas entre os projetistas.
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2 — Versoes do SNMP:
e SNMPv3:

— Vantagens:
Avang¢o em seguranga.

Criptografia com algoritmo DES e autenticacao com
MD5 e SHA.

— Desvantagens:

Muitos equipamentos nao tem suporte a versao, 3.
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3 — Gerenciamento & Camadas:

e Enlace:
- Vantagens:

Funciona com falha em outras camadas e
possibilita mudanca de rotas.

- Desvantagens:

Acesso apenas a intra-rede, em S.O. O
gerenciamento fica com o fabricante.
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3 — Gerenciamento & Camadas:
e Aplicacgao:

- Vantagens:

Uniformidade na rede e comunicacao inter-
redes.

- Desvantagens:

Se uma camada inferior cai ocorre perda de

dCCSSO.
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4 — \/ocabulario:

e (Gerente.

e Agente.

© (Management Information Base).

o (Abstract Syntax Natition da ISO) .
® SMI (Structure of Management Information).
e RMON (Remote MON:itoring).
e Objetos.
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5 — Solicitacoes enviadas:

e Get e GetNext (GetResponse): Leitura de
dados(Busca).

e Set: Alterar dados (Armazenamento).

e Trap: Alerta dado pelo agente sobre alguma
anomalia.

Detalhes: Veja em
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6 — MIB:

e MIB I: Primeira MIB.
e MIB II: Evolucao da MIB I.
e MIB Experimental: Em desenvolvimento.

e MIB Privada: Desenvolvida pelo fabricante.
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6 — MIB (Exemplo introdutorio):

/Tw no identificador)

Internet (Prefixo =1.3.6.1.)



6 — MIB (Estrutura de dados e ).

e Identificador de nome ( ):

— Nome no no.

e Prefixo:

— Nome no formato e entendimento humano.

e Identificador de objeto:

— Segue o padrao ASN.1 da ISO. Codifica os nos em
vez de nomes. Ex: 1.3.6.1.2.1.

17



o — MIB (Estrutura de dados e ).

e Tipo da vaniavel ( ):
— Padrao ASN.1 .

e Permissao de escrita (.:i0.2): Tipo Boolean.

e Folha (0.1):
— Tipo Boolean, definida como: NLEAF ou LEAF.
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6 — IV”B (Estrutura de dados @ ):

e Ponteiro para Funcao ( ):

— Func¢ao que sera chamada para o tratamento do no ¢
de seus objetos.

e Ponteiro *Next (1::0./):
— Aponta para o proximo no.

— Usado pela instrucao “GetNext”.
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Raiz (sem nome no identificador

6 — MIB:
T
o

Org (Prefixo =1.3.)

DOD (Prefixo =1.3.6.)

Internet (Prefixo =1.3.6.1.)

Gerenciamento (Prefixo =1.3.6.1.2.)

MIB I (Prefixo=1.3.6.1.2.1.)

x\
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6 — MIB (iniciado no n6 DOD):

(Prefixo =1.3.6.)

B

(Prefixo=1.3.6.2.)




6 — MIB | (8 nes filhos - ):

(Prefixo = 1.3.6.1.2.)

®o000e

(Folha=1.3.6.1.2.1.4.20) 22




[ — SMI:

e Regras para atribuir nomes:

— Forma de 1dentificagcao e agrupamento das
informacoes.

— Sintaxe permitida.

e Regra para atribuir tipos:
— Tipos de dados permitidos.
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8 — ASN.1 ( ):

» Representagao de nimeros no campo
“1dentificacao”:
— Bit mais significativo acionado (n>127).

— Bit mais significativo desligado (n<=127).

D EXGII]plOZ 10.909904 . 3 (Douglas E. Comer vol.2, Cap 21)

1nario / l

01010 0110111 1000100 1010000 0000011

| \ e !

0]ooo1010] [1fo110111 [[1]1000100 []1]1010000]]0 0000011:

odificacao
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9 — Mensagem SNMP

onte: Interligagdo em rede com TCP/IP
Douglas E. Comer Vol.2 (Cap.20)
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9 — Mensagem:

- Mensagem SNMP:
Versao Comminity DADO(PDU)
- PDU:
PDU Type | Rquest ID | Erro Status | Erro Index | Variaveis
- Variaveis:
Nome “1” | Valor “1” Nome”N” | Valor”N?”
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9 B Mensagem (Douglas E. Comer Vol.1, Cap 26):

- Mensagem SNMP:
30 29

Sequéncia | Len=41

- Versao:
02 01 0]0)

Inteiro | Len=1 | Versao=0
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9 B Mensagem (Douglas E. Comer Vol.1, Cap 26):

- Community:

04

06

String

Len=6

70

75

62

6¢C

69

63

p

u

b

1

1

- PDU Type e Request 1D:
e

A0

1C

02

04

05 AE 56 02

GetReq

Len=28

Inteiro

Len=4

Pedido de ID
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10 — Graficos (Linhas de codigos no XINU):

Linhas de codigos no Xinu

[ODougla E. Comer - Cap. 23 - Wolume 2]
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10 — Graficos (Funcgées e procedures no XINU):

Fungdes e Procedure ne Xinu

[Dougla E. Comer - Cap . 22 - Yolume 2]
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11 — Softwares:

e Exploracao:
— ADMsnmp(Cracker SNMPv1): ADMsnmp.0.1.tgz

e Monitorar configuracao:
— Proprietario:
OPenView, SunNet Manager,
— GPL:

: , CMU-snmp, SnmpPerl.
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